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AES (128bit,192bit,256bit) 

1. 特徴 

・FIPS PUB 197 規格に準拠した AES 暗号/復号回路 

鍵サイズは 128bit、192bit、256bit から選択が可能です。鍵サイズの設定はレジスタで行えます。 

 

・XPS への組み込みが容易 

バス 2 本と割り込み信号 1 本を GUI で接続するだけで組み込みを完了することができます。 

※本 IP は、Xilinx 社のデザインツール（Xilinx Platform Studio：XPS）を対象とした IP です。 

 
・レジスタの設定のみで暗号・復号が可能 

暗号処理アルゴリズムを意識しないで、データの暗号化・復号化が可能です。ユーザーは、CPU から変換

データのソースポインタやデータサイズ、鍵データなどのパラメータをレジスタに設定するだけで暗号化・

復号化が行えます。 

 

・ブロック暗号モードは ECB モード、CBC モード、CTR モードの 3 つから選択が可能 

   レジスタに設定する値により、ブロック暗号モードを選択できます。 

 

 ・PKCS#5（RFC1423）のパディング方式によるパディング機能を搭載 

   暗号化の際、自動でパディングを行う機能を搭載しておりますので、ブロックサイズ（16byte）×n のサイズ

のデータを用意する必要はなく任意のデータサイズを指定することができます。また、復号化の際は復号

処理後の最終データ（1 バイト）を読むことでパディングしたデータのサイズがわかります。 
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2. リソース使用数 

Virtex5(xc5vlx50tff1136-1)に組み込んだ場合の AES IP のリソース使用数を以下に示します。 

 

Slice Flip-Flop LUT BRAM 

2166 2309 5542 12 

※上記値は、AES IP のみを ISE（10.1）でマッピングした結果です。（PLB バスのデータバス幅を 32bit、PLB マスターの数を 1 と設定） 

 

3. 最大動作周波数 

Virtex5(xc5vlx50tff1136-1)に組み込んだ場合の AES IP の最大動作周波数を以下に示します。 

 

Fmax (MHz) 

150MHz 

 ※上記値は、以下に示すシステム構成においての結果です。 

 

4. 暗号化(復号化)処理クロック数 

512 バイトのデータを暗号化（または復号化）した場合のクロック数を以下に示します。 

 

条件 クロック数 

512 バイトのデータを暗号化（または復号化） 567 

※1 上記値は MPMC ポートのアクセス競合が無い場合の値です。MPMC ポートのアクセス競合が発生した場合はクロック数が増加します。 

※2 計測期間は、変換スタートレジスタに 0x01 書き込み → 変換完了割り込み信号が’1’ となるまでの期間 
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DES や Triple DES についても IP 化対応可能です。   


